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驻场人员要求
	级别
	基本要求

	高级运维工程师
	网络方向：
1.本科及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备不少于5年网络项目或运维相关的经验，其中金融行业驻场运维经验不少于2年
3.至少具备以下任一有效证书：HCIE、CCIE或H3CIE同等及以上级别网络认证
4.精通OSI模型及常见网络服务（DNS、DHCP、HTTP等），精通动态路由协议（OSPF、BGP）、交换技术（STP、VTP、堆叠），SDN技术（VXLAN），精通主流品牌防火墙策略、VPN（IPSec/SSL）、负载均衡、无线网络等工作原理和关键技术
5.具备大型网络变更、割接实施经验，能够独立编写相关操作，能够独立编制网络拓扑图、配置文档、变更方案等技术文档
6.熟练使用Wireshark、Ping、Tracer等工具，能够独立完成复杂网络故障定位、分析及处理，并形成故障处理报

系统方向：
1.本科及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备系统运维工作经验6年（含）以上，其中不少于3年金融行业运维工作经验；
3.对系统领域的新技术有深入研究，能为企业的系统发展提供技术方向和战略规划；引领团队进行系统相关的技术创新和优化；
4.擅长解决操作系统中的复杂问题和疑难故障；
5.负责操作系统的整体管理和规划，包括系统的容量规划、资源管理等；能带领团队完成大型项目的实施和运维，指导和培养初级和中级系统工程师。

	中级运维工程师
	网络方向：
1.本科及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备不少于2年网络项目或运维相关的经验，其中金融行业驻场运维经验不少于1年
3.至少具备以下任一有效证书：HCIP、CCNP或H3CIP同等及以上级别网络认证
4.熟练OSI模型及常见网络服务（DNS、DHCP、HTTP等），掌握动态路由协议（OSPF）、交换技术（STP、VTP、堆叠），掌握防火墙策略、VPN（IPSec/SSL）、负载均衡、无线网络等关键技术，使用Wireshark、Ping、Tracert等工具进行基础故障排查
5.具备中小型网络变更、割接实施经验，能够按照既定流程完成相关操作，能够协助编制网络拓扑图、配置文档、变更方案、故障分析报告等技术文档

系统方向：
1.本科及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备不少于3年系统项目或运维相关的经验。
3.熟练掌握OS（Linux/Windows）、网络、存储、基础架构、常用工具（Bash/Python/Ansible），虚拟化技术。
4.精通1+核心领域（架构、云原生、分布式、存储/网络。
5.参与系统架构设计，具备快速诊断和解决系统常见故障的能力，能制定和实施相关的应急预案。

桌面方向：
1.本科及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备终端安全或桌面运维工作经验6年（含）以上，其中不少于3年金融行业运维工作经验。
3.除常规硬件维护工作外，可以对设备管理、固定资产盘点等工作流程进行技术创新和优化。
4.除常规软件维护工作外，善于定制安全软件的规则及策略以提高维护工作的效率。
5.参与桌面运维工作的整体管理和规划，指导和培养初级和中级桌面运维工程师。

	初级运维工程师
	网络方向：
1.本科及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备不少于1年网络项目或运维相关的经验。
3.至少具备以下任一有效证书：HCIA、CCNA或H3CIA同等及以上级别网络认证
4.熟悉OSI模型及常见网络服务（DNS、DHCP、HTTP等），掌握TCP/IP协议栈、子网划分、VLAN、静态路由等基础概念，了解常见网络设备（交换机、路由器、防火墙）的基本配置；
5.能完成网络设备的初始配置、端口管理、线缆连接等基础操作，会使用Ping、Tracert等工具进行基础故障排查，能协助完成网络设备日志收集、配置备份等日常运维；

系统方向：
1.本科及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备不少于1年系统项目或运维相关的经验。
3.掌握基础：OS（Linux/Windows）、网络、存储、基础架构、常用工具（Bash/Python/Ansible）。
4.在指导下完成模块开发、环境部署、基础运维、文档编写。
5.服从安排、及时反馈、配合团队能够独立完成基础数据收集、测试、部署、问题排查。

桌面方向：
1.大专及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备不少于4年终端安全或桌面运维相关的工作经验。
3.除常规硬件维护工作外，可以快速诊断设备出现的硬件故障并进行及时处置。
4.除常规软件维护工作外，可以快速进行软件调试纠错，并参与软件相关安全策略的制定和管理。
5.参与终端安全工具的策略制定，具备快速诊断和解决常见问题的能力，能制定和实施相关的应急预案。

	助理运维工程师
	桌面方向：
1.大专及以上学历，计算机、通信工程、网络工程等相关专业。
2.具备不少于2年终端安全或桌面运维相关的工作经验。
3.办公管理：负责办公终端及外接设备的硬件管理、调配及维护，负责操作系统及日常办公软件的安装运维，以及重大会议保障工作。
4.终端安全：负责使用行内的终端安全工具和软件，开展日常巡检、规则库更新、病毒库更新等，落实终端安全策略的执行和问题处理。
5.服从安排、及时反馈、配合团队能够独立完成各项事务处理、问题排查。




